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ABSTRACT 

Home security is increasingly becoming a major concern in an era of ever-developing technology. In addressing this need, 

this research focuses on developing an automatic door security system that combines artificial intelligence and physical 

security. The automatic door security system is designed with an ESP32 microcontroller connected to the website platform. 

This system combines artificial intelligence and physical security for continuous monitoring and rapid response to home 

security situations. Users can monitor and control the system remotely via a mobile device connected to stable internet and 

security against potential cyber-attacks. The research method involves system design with an ESP32 microcontroller and 

Mamdani fuzzy logic with the application of a rule-base for decision-making. The system's advantages include access 

flexibility, activity monitoring, and a high level of security to create a smart home solution that is more effective, safe, and 

acceptable to the public. 
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ABSTRAK 

Dalam era teknologi yang terus berkembang, keamanan rumah semakin menjadi perhatian utama. Dalam menyikapi kebutuhan 

ini, penelitian ini fokus pada pengembangan sistem keamanan pintu otomatis yang menggabungkan kecerdasan buatan dan 

keamanan fisik. Pada sistem keamanan pintu otomatis dirancang dengan mikrokontroler ESP32 yang terkoneksi pada platform 

website. Sistem ini menggabungkan kecerdasan buatan dan keamanan fisik untuk pengawasan kontinu serta respons cepat 

terhadap situasi keamanan rumah. Pengguna dapat memantau dan mengendalikan sistem secara remote melalui perangkat seluler 

yang terkoneksi dengan internet yang stabil serta keamanan terhadap potensi serangan siber. Metode penelitian melibatkan desain 

sistem dengan mikrokontroler ESP32, logika fuzzy Mamdani dengan penerapan rulebase untuk pengambilan keputusan. 

Keunggulan sistem mencakup fleksibilitas akses, pemantauan aktivitas, dan tingkat keamanan yang tinggi sehingga dapat 

menciptakan solusi smart home yang lebih efektif, aman, dan dapat diterima oleh masyarakat. 

 

Kata kunci: Keamanan rumah, Logika fuzzy mamdani, Mikrokontroller, Website. 
 

 

I. PENDAHULUAN 

Dalam era digital yang terus berkembang, 

penerapan teknologi dalam aspek keamanan rumah 

telah menjadi semakin penting [1]. Salah satu inovasi 

terkini dalam hal ini adalah penerapan sistem 

keamanan otomatis kunci pintu rumah dengan 

menggunakan mikrokontroler ESP32 dan didukung 

oleh platform berbasis website. Teknologi ini 

menggabungkan kecerdasan buatan dengan keamanan 

fisik [2], menciptakan solusi yang cerdas dan efektif 

untuk melindungi rumah dan penghuninya. 

Sistem keamanan tradisional seringkali memiliki 

keterbatasan dalam mendeteksi dan merespons situasi 

keamanan dengan cepat dan efisien. Namun, dengan 

memanfaatkan mikrokontroler ESP32 yang handal, 

kita dapat menciptakan solusi yang lebih adaptif dan 

responsif terhadap ancaman atau situasi darurat [3]. 

Sistem ini tidak hanya memungkinkan pengawasan 

konstan terhadap keamanan rumah, tetapi juga 
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memungkinkan aksi otomatis yang sesuai dengan 

situasi yang terdeteksi [4]. 

Integrasi dengan platform berbasis website 

menjadikan sistem ini sangat interaktif dan mudah 

diakses [5][6]. Pengguna memiliki kemampuan untuk 

memantau dan mengendalikan sistem keamanan 

rumah dari jarak jauh melalui perangkat seluler, 

memberikan akses real-time ke data dan kendali penuh 

terhadap fungsi kunci pintu rumah. Fleksibilitas ini 

memberikan kemudahan penggunaan mengelola 

keamanan rumah [7]. 

Dari penelitihan sebelumnya yang perna 

dilakukan yang menghasilkan sistem keamanan pintu 

dengan sistem menggunakan fingerprint[8]. Selain itu, 

ada juga yang dimana melakukan monitoring 

keamanan rumah dengan melakukan integrasi cam ke 

perangkat sistem keamanan otomatis[9]. Dengan itu 

ada penelitihan yang lain membuat sistem keamanan 

rumah dengan berbasis bot telegram untuk 

melakukannya[10]. Ada juag penelitian yang dimana 

melakukan integrasi ke kamera dan website untuk 

tempat pengawasanya siste keamanan otomatis[11]. 

Dan yang terakhir dengan sistem telegram juga bisa di 

integrasikan untuk keamanan gerbang rumah[12]. 

Konsep dasar dari sistem ini menggambarkan 

perpaduan antara teknologi mikrokontroler ESP32 

yang andal dengan kecanggihan platform berbasis 

website untuk menciptakan solusi keamanan rumah 

yang lebih cerdas dan terkoneksi. Keuntungan 

meliputi pemantauan yang lebih baik, respons yang 

lebih cepat, serta kemampuan untuk mengambil 

tindakan seketika, baik itu mengunci atau membuka 

pintu dari jarak jauh. Aplikasi potensial dari sistem ini 

sangat luas, mulai dari penggunaan di rumah, serta 

untuk tujuan komersial. 

Oleh karena itu, pada penelitian ini kami akan 

melakukan pengembangan sistem keamanan pintu 

otomatis yang menggabungkan kecerdasan buatan dan 

keamanan fisik. Pada sistem ini keamanan pintu 

otomatis dirancang dengan mikrokontroler ESP32 

yang terkoneksi pada platform website [13]. Sistem ini 

menggabungkan kecerdasan buatan dan keamanan 

fisik untuk pengawasan kontinu serta respons cepat 

terhadap situasi keamanan rumah. Pengguna dapat 

memantau dan mengendalikan sistem secara remote 

melalui perangkat seluler dan diperlukan koneksi 

internet yang stabil serta memperhatikan terhadap 

potensi serangan siber. Metode penelitian melibatkan 

desain sistem dengan mikrokontroler ESP32, logika 

fuzzy Mamdani dengan penerapan rulebase untuk 

pengambilan keputusan. Pada penelitian ini 

diharapkan sistem ini memiliki keunggulan mencakup 

fleksibilitas akses, pemantauan aktivitas, dan tingkat 

keamanan yang tinggi sehingga dapat menciptakan 

solusi smart home yang lebih efektif, aman, dan dapat 

diterima oleh masyarakat. 

 

II. LANDASAN TEORI 

A. ESP 8266 

ESP8266 adalah modul Wi-Fi yang sangat 

serbaguna dan hemat biaya yang telah mendapatkan 

popularitas signifikan dalam ranah sistem tertanam 

dan aplikasi Internet of Things (IoT). Dikembangkan 

oleh Espressif Systems, modul ESP8266 

mengintegrasikan mikrokontroler yang tangguh 

dengan stapel Wi-Fi bawaan, menjadikannya solusi 

yang kuat dan kompak untuk komunikasi nirkabel 

dalam berbagai proyek elektronik. Harganya yang 

terjangkau dan kemudahan penggunaannya 

membuatnya menjadi pilihan yang disukai di 

kalangan pengembang dan hobiis untuk 

menghubungkan mikrokontroler ke internet, 

memungkinkan pertukaran data yang mulus dan 

kemampuan kendali jarak jauh. Kompatibilitas modul 

dengan platform Arduino lebih lanjut meningkatkan 

fleksibilitasnya, menciptakan komunitas 

pengembang yang luas yang berkontribusi pada 

ekosistemnya yang kaya akan perpustakaan dan 

sumber daya. Dengan ukurannya yang kecil dan 

konsumsi daya yang rendah, ESP8266 telah menjadi 

landasan dalam pengembangan aplikasi IoT, mulai 

dari perangkat rumah pintar hingga otomasi industri, 

memperlihatkan fleksibilitas dan keandalannya 

dalam lanskap perangkat terhubung yang 

berkembang pesat [14]. 
 

B. Solenoid Door Lock 

Solenoid door lock, atau kunci pintu solenoid, 

merupakan perangkat kunci pintu yang menggunakan 

prinsip elektromagnetisme untuk mengontrol 

mekanisme pembukaan dan penutupan pintu. 

Solenoid ini biasanya terdiri dari sebuah inti logam 

yang dapat digerakkan secara elektromagnetik ketika 

arus listrik diterapkan. Pada aplikasi kunci pintu, 

solenoid door lock berperan sebagai pemegang kunci 
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yang dapat diberdayakan atau dinonaktifkan melalui 

sinyal listrik. Keunggulan utama solenoid door lock 

adalah respons cepat dan kemampuannya untuk 

memberikan keamanan tambahan, karena dapat 

diintegrasikan dengan sistem kontrol akses yang 

canggih. Selain itu, penggunaan solenoid door lock 

seringkali mempermudah integrasi dengan sistem 

keamanan pintu yang otomatis. Keandalan dan 

efisiensi dalam mengunci dan membuka pintu 

membuat solenoid door lock menjadi pilihan yang 

umum digunakan dalam berbagai aplikasi, termasuk 

sistem keamanan pintu otomatis pada rumah, 

perkantoran, dan instalasi komersial lainnya [14]. 

 

C. Fuzzy Logic  

Logika fuzzy merupakan pendekatan matematika 

yang memungkinkan pemodelan ketidakpastian dan 

ambiguitas dalam pengambilan keputusan. Konsep 

dasar logika fuzzy melibatkan pemrosesan informasi 

menggunakan variabel linguistik dan aturan-aturan 

yang bersifat "kabur" atau tidak tegas. Dalam sistem 

logika fuzzy, variabel tidak hanya memiliki nilai biner 

(benar atau salah), melainkan dapat mengambil nilai 

sepanjang skala kontinum antara 0 dan 1, 

mencerminkan tingkat keanggotaan suatu elemen 

terhadap suatu himpunan fuzzy. Penerapan logika 

fuzzy sangat luas, termasuk dalam bidang kendali 

sistem, pengambilan keputusan, dan kecerdasan 

buatan. Kelebihan logika fuzzy terletak pada 

kemampuannya untuk menangani ketidakpastian dan 

kompleksitas dalam situasi dunia nyata, di mana 

informasi seringkali tidak eksak. Dengan 

menggunakan konsep ini, sistem-sistem dapat diatur 

untuk dapat memproses data-data yang bersifat kabur 

dan menghasilkan keputusan atau kontrol yang lebih 

adaptif dan kontekstual [15]. 

 

III. METODE PENELITIAN 

A. Rancangan Penelitihan 

Pertama Pada program ini menggunakan system 

yang terhubung langsung dengan akses internet yang 

akan disalurkan ke system microcontroller ESP 8266. 

Kemudian dari ESP 8266 menggunakan dua bagian 

system yaitu input dan output. Pada bagian input 

terdapat pengaksesan website untuk membuka kunci 

yang menggunakan algoritma fuzzy logic. Alasan 

menggunakan fuzzy logic dikarenakan sistem yang 

kami memiliki beberapa kondisi yang 

menginprentasikan kaidah dari fuzzy logic yang 

memiliki decision atau kondisi dari 0 hingga nilai 1 

yang bertahap. Kemudian dari input tersebut akan 

mengasilkan output yang yaitu sistem solenoid door 

lock, kemudian buzzer dc. Semua data output tersebut 

akan dikembalikan datanya ke sistem internet yang 

akan dikirim ketelegram menggunakan API untuk 

send data informasi ke sistem record website. 

 

Gambar 1 Desain Sistem 

Alur dari sistem pertama sistem dinyatakan 

dinyalakan atau dimulai, kemudian pengguna 

diperintahkan untuk masuk ke website yang 

disediakan dalam bentuk barcode tautan di samping 

pintu. Kemudian pengguna diminta untuk 

memasukkan sandi untuk masuk ke menu utama dan 

mengklik button membuka kunci pintu solenoid door 

lock pada menu doorlock. Pada kondisi ini terdapat 

beberapa kemungkinan ketika benar dengan 1 

kesempatan kemudian 2 kesempatan, kemudian 3 

kesempatan. Disisi lain, terdapat kondisi yang lain 

ketika sandi salah maka solenoid door lock akan tetap 

terkunci dan mengirim data log aktivitas ke record 

website. 
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Gambar 2 Flowchart 

B. Algoritma 

Algoritma yang kami gunakan pada sistem 

smartdoor lock adalah logika fuzzy mamdani dengan 

4 kondisi atau rulebase yang digunakan. Tujuan dari 

penggunaan algoritma logika fuzzy Mamdani dalam 

sistem smart door lock dengan 4 kondisi atau rule base 

adalah untuk meningkatkan kecerdasan sistem dalam 

mengambil keputusan terkait pengamanan pintu. 

Logika fuzzy memungkinkan sistem untuk mengatasi 

ketidakpastian dan kompleksitas dalam lingkungan 

nyata dengan menggunakan konsep keanggotaan 

sebagaimana diterapkan dalam himpunan fuzzy. 

Berikut adalah beberapa tujuan spesifik dari 

penggunaan logika fuzzy Mamdani dalam smart door 

lock: 

• Peningkatan Fleksibilitas 

Logika fuzzy memungkinkan pengenalan 

dan pemrosesan informasi yang bersifat kurang 

pasti atau ambigu. Dengan demikian, sistem 

dapat memberikan respons yang lebih fleksibel 

terhadap berbagai kondisi lingkungan 

• Adaptasi Terhadap Variabilitas Lingkungan 

Lingkungan sekitar pintu dapat berubah-

ubah, seperti perubahan cahaya, kondisi cuaca, 

atau aktivitas di sekitar pintu. Logika fuzzy 

memungkinkan sistem untuk beradaptasi 

dengan perubahan ini dan tetap memberikan 

keputusan yang tepat. 

• Peningkatan Keamanan 

Dengan menggunakan informasi dari 

sensor-sensor seperti kamera atau sensor gerak, 

logika fuzzy dapat menghasilkan keputusan 

berdasarkan kondisi keamanan aktual. Ini 

membantu meningkatkan keamanan dengan 

mengambil keputusan yang responsif terhadap 

ancaman potensial. 

• Efisiensi Penggunaan Energi 

Sistem pintu pintar dapat mengoptimalkan 

penggunaan energi dengan mengatur kondisi 

pintu terbuka atau tertutup berdasarkan 

kebutuhan dan situasi. Logika fuzzy 

memungkinkan pengaturan yang efisien untuk 

mengurangi konsumsi energi secara otomatis. 

• Kemampuan Adaptasi Terhadap Preferensi 

Pengguna. 

Sistem dapat dikonfigurasi untuk 

mengakomodasi preferensi pengguna dalam 
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pengaturan keamanan pintu. Logika fuzzy 

memungkinkan penyesuaian yang lebih baik 

terhadap preferensi individual pengguna. 

• Mengoptimalkan Responsivitas 

Logika fuzzy memungkinkan penentuan 

keputusan berdasarkan beberapa aturan dan 

kondisi sekaligus, mengoptimalkan 

responsivitas sistem terhadap situasi yang 

kompleks. 

 

C. Rulebase 

Rulebase yang kami gunakan pada sistem smart 

door lock menggunakan 4 kondisi utama sebagai main 

controlling sebagai berikut. 

Tabel 1 Rulebase 

Rule Input 

Username 

Input 

Password 

Output 

1 Benar Benar User dapat 

mengkses menu 

controlling smart 

doorlock 

2 Benar Salah Terdapat alert 

bahwa sandi atau 

username anda 

salah, sehingga 

tidak dapat 

mengakses 

controlling sistem 

smart doorlock 

3 Salah Benar Terdapat alert 

bahwa sandi atau 

username anda 

salah, sehingga 

tidak dapat 

mengakses 

controlling sistem 

smart doorlock 

4 Salah Salah Terdapat alert 

bahwa sandi atau 

username anda 

salah, sehingga 

tidak dapat 

mengakses 

controlling sistem 

smart doorlock 

 

 

IV. HASIL PENELITIAN DAN PEMBAHASAN 

A. Antarmuka pengguna 

Antarmuka pengguna dirancang dengan fokus 

pada kegunaan dan keamanan. Halaman login 

meminta pengguna untuk memasukkan kredensial 

yang valid, sedangkan dashboard memberikan 

tampilan status pintu (terkunci atau terbuka) dan 

tombol kontrol. Log aktivitas memberikan pengguna 

kemampuan untuk melihat jejak penggunaan pintu 

secara terperinci. 

 
Gambar 3 Tampilan Website 

B. Fungsionalitas 

Pada sistem solenoid doorlock memiliki 

beberapa untuk membuka sistem keamanan pintu 

solenoid door lock berbasis website bisa 

menggunakan login email dan bisa juga menggunakan 

pin sebagai berikut gambarnya. 

 
Gambar 4 Tampilan Login 



  
 Jurnal EEMISAS, Vol. 3, No.1, Juni 2024, Hal. 1-8 

Journal of Electrical, Electronic, Mechanical, Informatic, and Social Applied Science  
ISSN 2964-1373 

 
 
 

 
Jurnal EEMISAS, Vol. 3, No.1, Juni 2024: 1-8 
(*) Correspondence Author 
 

 Penerapan Sistem Keamanan Otomatis Kunci Pintu Rumah Dengan 
Microcontroller ESP32 Berbasis Website (Adi Sucipto, dkk.) 

 
6 

 

 
Gambar 5 Tampilan Control Panel 

 
Gambar 6 Tampilan Pin 

C. Prototipe 

Sistem keamanan rumah berbasis Internet of 

Things memiliki gambaran sistem sebagai berikut. 

 
Gambar 7 Prototipe 

Prototipe rumah cerdas berbasis IoT 

menggunakan ESP32 dan relay dirancang untuk 

meningkatkan keamanan serta fungsi pintu rumah. 

Dalam desain ini, ESP32 ditempatkan di sudut atau 

ujung rumah untuk memperluas jangkauan jaringan 

dan mempermudah akses sensor atau perangkat 

tambahan lainnya, sedangkan relay ditempatkan di 

lokasi strategis yang sama untuk mengendalikan 

fungsi pintu. Sementara itu, kunci pintu solenoid 

ditempatkan di dalam pintu guna memastikan pintu 

dapat terbuka secara maksimal tanpa gangguan dari 

luar, memungkinkan pintu dibuka dan ditutup dengan 

lancar. Dengan adanya sistem ini, pintu dapat terbuka 

secara otomatis melalui perintah dari jarak jauh 

melalui ESP32 dan relay, serta dapat langsung ditutup 

saat terbuka melalui sistem IoT, meningkatkan 

keamanan dan kenyamanan pengguna dalam 

mengontrol pintu rumah secara efisien 

 
Gambar 8 Prototipe 

Kemudian prototipe ini didesain sebagai 

representasi kondisi rumah dengan perbandingan 

skala 1:100, memberikan gambaran tentang 

penempatan sistem keamanan rumah pintar 

menggunakan IoT. Dalam model ini, terlihat posisi 

ESP32 yang ditempatkan di sudut atau ujung rumah 

untuk memperluas cakupan sinyal. Relay juga terlihat 

diletakkan di lokasi strategis yang sama dengan 

ESP32 untuk mengontrol fungsi pintu. Di dalam 

representasi, terlihat jelas penempatan solenoid door 

lock di dalam pintu, menciptakan pemahaman visual 

tentang bagaimana komponen sistem ditempatkan 

dalam lingkungan rumah yang sebenarnya. Skala 

perbandingan ini memberikan gambaran visual yang 

jelas bagi pengguna tentang konfigurasi sistem 

keamanan rumah pintar yang memanfaatkan teknologi 

IoT. 
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D. Protokol Keamanan 

Sistem menerapkan sejumlah langkah keamanan 

untuk melindungi akses dan data. Koneksi antara 

perangkat dan website dienkripsi menggunakan 

protokol SSL, menyediakan lapisan keamanan 

tambahan. Otentikasi pengguna menggunakan 

kombinasi nama pengguna dan kata sandi yang kuat, 

dan sistem mencatat log aktivitas untuk mendeteksi 

potensi aktivitas mencurigakan. Meskipun demikian, 

perlu terus dievaluasi untuk menghadapi potensi risiko 

keamanan yang berkembang 

E. Kelebeihan dan Kekurangan 

Pada sistem ini memiliki beberapa kelebihan 

utama sebagai berikut. 

• Akses Fleksibel: Sistem memberikan pengguna 

kemampuan untuk mengendalikan pintu dari 

jarak jauh melalui internet, meningkatkan 

fleksibilitas pengguna 

• Monitoring Aktivitas: Log aktivitas 

memberikan transparansi dan 

memungkinkan pemantauan aktivitas 

pengguna secara efektif. 

• Keamanan: Implementasi enkripsi dan 

otentikasi yang kuat meningkatkan 

keamanan sistem secara keseluruhan. 
Dibalik kelebihan yang dimiliki oleh sistem 

(judul) sebagai berikut 

• Perlu perhatian khusus terhadap potensi 

serangan siber, seperti brute-force attacks, 

yang dapat membahayakan keamanan 

sistem. 

• Sistem memerlukan koneksi internet yang stabil 

untuk berfungsi, dan gangguan dapat 

mempengaruhi kinerja sistem 

 

F. Potensi Pengikatan Sistem kedepan 

Sistem smart doorlock memiliki berbagai 

kemungkinan peningkatan yang dapat berpotensi 

untuk dikembangkan sebagai berikut 

• Menambahkan fitur notifikasi untuk 

memberitahu pengguna ketika pintu dibuka atau 

dikunci. 

• Integrasi dengan sistem smart home lainnya, 

seperti sistem keamanan atau kontrol suhu, dapat 

meningkatkan fungsionalitas sistem. 

• Penambahan sistem keamanan 4 jenis RFID, 

Wireless, PIN, Fingerprint and Face Recognition 

 

V. KESIMPULAN  

Dalam era yang terus mengalami perkembangan 

pesat di bidang digital, penerapan sistem keamanan 

pintu cerdas menggunakan mikrokontroler ESP32 dan 

platform website menjadi solusi inovatif yang 

menggabungkan kecerdasan buatan dengan aspek 

keamanan fisik. Algoritma logika fuzzy Mamdani 

membuka peluang bagi sistem ini untuk mengambil 

keputusan adaptif, meningkatkan fleksibilitas, serta 

memberikan pemantauan aktivitas yang efektif. 

Meskipun menawarkan kelebihan dalam hal akses 

fleksibel, monitoring aktivitas, dan keamanan, perlu 

dilakukan perhatian khusus terhadap potensi risiko 

serangan siber dan ketergantungan pada koneksi 

internet 
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